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Jaké reseni vyuzivame
NaSe rfeSeni realizujeme v ramci datové platformy, na jejimz vyvoji se podili nase matefska
organizace Vissto s.r.o. (backend) a partnerska organizace Cleevio s.r.o. (webové rozhrani a

provoz infrastruktury). Na této strance naleznete popis této platformy, technickou a
bezpecnostni specifikaci celého rfeSeni.

Nase feSeni kombinuje webovou aplikaci (frontend} s cloudovym databazovym ulozistém,
které dokaze data inned synchronizovat mezi libovolny pocet uzivateld na strané klienta a
zabezpecdit je pomoci uzivatelskych pfistupu a roli. VSechna data se nahravaji do
zabezpeceného uzivatelského Uctu klienta, tak aby se nemusely zadné citlivé informace posilat
mailem.

Technické pozadavky na provoz systému

Pro Uspésny a bezproblémovy chod tohoto systému je potfeba zajistit na strané klienta:

e Aktualni webovy prohlize¢ (Coogle Chrome, Microsoft Edge nebo Safari) a pfipojeni k
internetu

o Nic se neinstaluje, aplikace bézi v prohlizeci

o Data v sabloné Pay-Fair ve formatu XLSX, XLS nebo CSV (import firemnich dat do
uzivatelského uctu)

Vice podrobnosti je rozepsano v odstavcich nize.

Architektura a zabezpeceni

Z pohledu softwarové architektury se nase fesSeni déli na frontend (webové aplikace v prohlizei
klienta) a backend (kolekce propojenych cloudovych sluzeb v ramci jednoho poskytovatele).

Backend - databazové rozhrani

e Infrastruktura je kompletné hostovana v certifikovaném cloudovém prostiedi
spoleénosti Microsoft Azure.

o Toto prostiedi je vybaveno robustni ochranou proti rdznym typtim
kybernetickych Utokd a Utoénych vzorl chovani.

o Veskeré nase infrastrukturni a aplikaéni komponenty jsou situovany v ramci EU
Vv nizozemském datacentru (West Europe), abychom zajistili soulad s GDPR
smérnici. Z bezpecnostnich ddvodd spoleCnost Azure nezvefejiuje presné
geografické lokace svych datovych center.

o Klientska data jsou ukladana v zabezpecené a spravované databazi (,mmanaged
database").

o Toto feSeni nabizi automatizované zalohovani a funkci Point-in-Time Restore
(PITR), kterd umozfiuje cbnovu dat v Casovém horizontu minimalné 14 dni.
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o Veskera manipulace s daty formou Ctenli, zapisu, aktualizace ¢i mazani (CRUD)
probiha nad databazi, do které se data vzdy trvale ukladaji. Aplika¢ni server
uchovava pouze cache a doCasna data v paméti, ktera se pfi restartu ztraceji.
Volani externich sluzeb tfetich stran se tyka pouze volitelného Al modulu
uvedeného nize.

e Komunikace mezi frontendem a backendem probiha pres Sifrované HTTPS spojeni.
o Primy pfistup k datdm v DB neni nikdy pro klienty mozny, pouze pomoci
frontend aplikace, ktera data stahuje na bazi pristupovych prav skrze API.

e Komunikace mezi APl endpointem a DB probiha pouze pres privatni virtualni sit
(VPCQC).
o Vramciautentizace vyuzivame validacni pfistupové tokeny (JWT), které
aplikace ziska pfi kazdém pfihlaseni.
o Zdavodu bezpeénosti maji vydané tokeny nastavenou ¢asovou expiraci.
e Hesla uzivatell ukldaddme pouze v Sifrované podobé — uloZeni v nesifrované podobé
neni mozné.
e O fizeni pfistupd uzivatell se staraji ovéfené interni RBAC mechanismy.

o Pristupy Fidime na bazi pfistupovych prav a skupin na drovni jednotlivych
business objektl/tabulek i konkrétnich Fadkd pomoci RLS.

e ZdUvodu bezpecnostijsou klientska data vZzdy ukladana do striktné separovanych
schémat v ramci databazového systému.

o Cloudova databazova infrastruktura poskytuje moznost $kalovani vypocetnich zdrojd
pfi vypocetni ¢i datové zatézi.
e Vramci prizkumu Pay-Fair mUze klient do systému nahrat i pseudonymizovana data.

o Nahravani osobnich informaci (jméno, pfijmeni} je Cisté volitelné a slouzi pouze
pro snazsi orientaci v pfipravenych reportech.

Frontend - webova aplikace

e UZivatelské rozhrani pro praci s daty je webova aplikace dostupna v prohlizeci.

o Kompatibilita je optimalizovana pro aktualni verze Google Chrome, Microsoft
Edge a Safari, na Windows i macOS.

o Nic se neinstaluje, nevyzaduje se MS Excel s povolenymi makry.
o Vaplikaci je pfipraveno kompletni klikatelné" uzivatelské rozhrani.

o Uzivatel nepotfebuje zadné dovednosti s praci v Excelu Ci jinych analytickych
nastrojich. Nahrani dat, kontrola, zafazeni pozic, grading i reporty probihaji v
jednom rozhrani, vedené krok za krokem.

o Rozhranije dostupné v Cestiné a anglictiné.

e Webova aplikace bézi na aplikaénim serveru ve stejném prostiedi Microsoft Azure
(EV) jako databaze.

o Aplikacni server neuklada zadna klientska data na disk. Data firmy jsou
ulozena vyhradné v databazi, server drzi v paméti jen pfihlaseni a rozpracovany
import.
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o Kazdé ¢tenia zapis probiha pod Gc¢tem pFihlaseného uzivatele a s jeho
opravnénimi. Server nema zadny spole¢ny servisni Ucet.
e Data jsou kompletné ulozena v cloudu a stahuji se na bazi pFistupovych prav (systém
ovéfovacich tokend).

o Webova aplikace neumoznuje uzivateldm pfimy pfistup do databaze.

o Pfistupové tokeny k API nikdy neopoustéji aplikacni server a do prohlizece se
nedostanou.

o Prihlasovacirelace je vedena zabezpelenou cookie, kterou nelze Cist skriptem
(HttpOnly). Relace koné&i po 30 minutach necinnosti, nejpozdéji 12 hodin po
pfihlaseni. Platnost pfistupového tokenu uruje API Pay-Fair, aplikacni server jej
pred vyprsenim sam obnovuje.

o Poopakovaném chybném hesle aplikace dalsi pokusy doCasné pozastavi.

e Komunikace s backendem probihd pomoci API requestl. Aplikacni server vola API
pFimo v ramci téhoz serveru, jinak vyhradné pres HTTPS.
o Komunikace mezi prohlizec¢em a aplika¢nim serverem probiha skrze

zabezpecené sifrované spojeni na bazi HTTPS protokolu.

o Webova aplikace nevola z prohlizeCe zadné externi sluzby tfetich stran, pisma a
ikony jsou soucasti aplikace.

e Excelové soubory (XLSX, XLS) se zpracovavaji ha serveru v oddéleném procesu s limitem
¢asu a pameéti, soubory CSV v hlavnim procesu aplikace s omezenim velikosti. Chybny
soubor aplikace odmitne s popisem, co opravit.

e Technické chyby aplikace se zaznamenavaji do monitorovaciho nastroje
provozovaného v EU (Némecko}. Zaznamenava se jen technicky popis chyby (typ,
stranka, verze aplikace, typ prohlizece). Obsah formulafl, soubory, cookies ani IP adresa
uZivatele se nezaznamenavaji; osobni a mzdova data aplikace ze zadznamu odstranuje.

Volitelny Al modul

V ramci snahy o maximalni automatizaci a Usporu ¢asu na strané klienta nabizime k vyuziti nas
volitelny, automatiza¢ni Al modul integrovany pfimo ve webové aplikaci. Tento modul
pomaha zejména se zafazenim pozic klienta do pfipraveného katalogu.

V radmci tohoto modulu vyuzivame zabezpecené sluzby tfetich stran, které uvadime nize. Do
téchto sluzeb nikdy neposilame Zadna citliva data, pracujeme pouze se zdkladnimi
informacemi, které nemaji povahu osobnich informaci.

o Vyuzivame jazykové modely (ChatGPT z rodiny GPT4 a vyssi) od OpenAl ve firemni API
verzi (nevyuziva se pro trénovani a analyzu dat: https://trust.openai.com/).

o Do tohoto modelu nikdy neposildme zadna citliva data - pracujeme pouze se
zadkladnimi informacemi viz niZze a dale jiz jen s vystupy, které timto zpUsobem
vytvafime.

o Volani Al probiha vyhradné z aplikaéniho serveru, nikdy z prohlizece.

o Vsechna data, ktera pouzivdme pro potfeby Al dokdzeme jednoznacné
identifikovat — abyste méli prfehled, jaké informace odchazi.

» Nazev pozice

= Nazev organizacnich jednotek
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Odvétvi organizace (hodnota z katalogu)

Funkce pozice zadana uzivatelem (volitelné) a volitelny text popisu
pozice (pokud tyto informace klient nahraje)

Struktura organizace: nazev nadfizené pozice, ndzvy pozic na stejné
drovni a podfizenych pozic a jejich pocty
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