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Jaké řešení využíváme  

Naše řešení realizujeme v rámci datové platformy, na jejímž vývoji se podílí naše mateřská 

organizace Vissto s.r.o. (backend) a partnerská organizace Cleevio s.r.o. (webové rozhraní a 

provoz infrastruktury). Na této stránce naleznete popis této platformy, technickou a 

bezpečnostní specifikaci celého řešení.  

 

Naše řešení kombinuje webovou aplikaci (front end) s cloudovým databázovým úložištěm, 

které dokáže data ihned synchronizovat mezi libovolný počet uživatelů na straně klienta a 

zabezpečit je pomocí uživatelských přístupů a rolí. Všechna data se nahrávají do 

zabezpečeného uživatelského účtu klienta, tak  aby se nemusely žádné citlivé informace posílat 

mailem.  

 

Technické požadavky na provoz systému  

Pro úspěšný a bezproblémový chod tohoto systému je potřeba zajistit na straně klienta:  

• Aktu á ln í webov ý  prohl íž e č  (Google Chrome, Microsoft Edge nebo Safari) a p řipojen í k 

internetu  

• Nic se neinstaluje , aplikace b ěží  v prohl íž eč i 

• Data v š ablon ě  Pay -Fair  ve form á tu XLSX, XLS nebo CSV (import firemn ích dat do 

u ž ivatelsk ého úč tu)  

Více podrobností je rozepsáno v odstavcích níže.  

 

Architektura a zabezpečení  

Z pohledu softwarové architektury se naše řešení dělí na frontend (webová aplikace v prohlížeči 

klienta) a backend (kolekce propojených cloudových služeb v rámci jednoho poskytovatele).  

 

Backend – databázové rozhraní  

• Infrastruktura je kompletn ě  hostov á na v certifikovan é m cloudov é m prost řed í 

spole č nosti Microsoft Azure.  

o Toto prost řed í je vybaveno robustn í ochranou proti r ů zn ým typ ů m 

kybernetick ých ú tok ů  a ú to č n ých vzor ů  chov á n í. 

o Ve šker é  na še infrastrukturn í a aplika č n í komponenty jsou situov á ny v r á mci EU 

v nizozemsk ém datacentru (West Europe), abychom zajistili soulad s GDPR  

sm ě rnic í. Z bezpe č nostn ích d ů vod ů  spole č nost Azure nezve řej ň uje p řesn é  

geografick é  lokace sv ých datov ých  center.  

• Klientsk á  data jsou ukl á d á na v zabezpe č en é  a spravovan é  datab á zi  („managed 

database “). 

o Toto řešen í nab íz í automatizovan é  z á lohov á n í a funkci Point -in -Time Restore  

(PITR), kter á  umo žň uje obnovu dat v č asov ém horizontu minim á ln ě  14 dn í. 
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o Ve šker á  manipulace s daty formou č ten í, z á pisu, aktualizace č i maz á n í (CRUD) 

prob íh á  nad datab á z í, do kter é  se data v ždy trvale ukl á daj í. Aplika č n í server 

uchov á vá  pouze cache a do č asn á  data v pam ě ti, kter á  se p ři restartu ztr á cej í. 

Vol á n í extern ích slu žeb třetích stran se týká pouze volitelného AI modulu 

uvedeného níže.  

• Komunikace mezi frontendem a backendem prob íh á  p řes š ifrovan é  HTTPS spojen í. 

o P řím ý  p řístup k dat ů m v DB nen í nikdy pro klienty mo žn ý , pouze pomoc í 

frontend aplikace, kter á  data stahuje na b á zi p řístupov ých pr á v skrze API.  

• Komunikace mezi API endpointem a DB prob íh á  pouze p řes priv á tn í virtu á ln í s íť  

(VPC).  

o V r á mci autentizace vyu ží vá me valida č n í p řístupov é  tokeny (JWT), kter é  

aplikace z ísk á  p ři ka žd ém p řihl áš en í. 

o Z d ů vodu bezpe č nosti maj í vydan é  tokeny nastavenou č asovou expiraci.  

• Hesla u ž ivatel ů  ukl á d á me pouze v š ifrovan é  podob ě  – ulo žen í v ne š ifrovan é  podob ě  

nen í mo ž n é . 

• O řízen í p řístup ů  u ž ivatel ů  se staraj í ov ěř en é  intern í RBAC mechanismy . 

o P řístupy říd íme na b á zi p řístupov ých pr á v a skupin na ú rovni jednotliv ých 

business objekt ů /tabulek i konkr é tn ích řá dk ů  pomoc í RLS.  

• Z d ů vodu bezpe č nosti jsou klientsk á  data v ždy ukl á d á na do striktn ě  separovan ý ch 

sch é mat v r á mci datab á zov ého syst ému.  

• Cloudov á  datab á zov á  infrastruktura poskytuje mo žnost šk á lov á n í výpo č etn ích zdroj ů  

p ři v ýpo č etn í č i datov é  zá těž i. 

• V r á mci pr ů zkumu Pay -Fair m ůž e klient do syst ému nahr á t i pseudonymizovan á  data . 

o Nahr á vá n í osobn ích informac í (jm éno, p ří jmen í) je č ist ě  voliteln é  a slou ží  pouze 

pro snaz ší  orientaci v p řipraven ých reportech.  

Frontend – webová aplikace  

• U ž ivatelsk é  rozhran í pro pr á ci s daty je webov á  aplikace  dostupn á  v prohl íž eč i. 

o Kompatibilita je optimalizov á na pro aktu á ln í verze Google Chrome, Microsoft 

Edge a Safari, na Windows i macOS.  

o Nic se neinstaluje, nevy žaduje se MS Excel s povolen ými makry.  

• V aplikaci je p řipraveno kompletn í „klikateln é“  u ž ivatelsk é  rozhran í. 

o U ž ivatel nepot řebuje žá dn é  dovednosti s prac í v Excelu č i jin ých analytick ých 

n á stroj ích. Nahr á n í dat, kontrola, za řazen í pozic, grading i reporty prob íhaj í v 

jednom rozhran í, veden é  krok za krokem.  

o Rozhran í je dostupn é  v č eš tin ě  a angli č tin ě . 

• Webov á  aplikace b ěží  na aplika č n ím serveru ve stejn é m prost řed í Microsoft Azure 

(EU)  jako datab á ze.  

o Aplika č n í server neukl á d á  žá dn á  klientsk á  data na disk . Data firmy jsou 

ulo žena v ýhradn ě  v datab á zi, server dr ží  v pam ě ti jen p řihl áš en í a rozpracovan ý  

import.  
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o Ka žd é  č ten í a z á pis prob íh á  pod úč tem p ř ihl áš en é ho u ž ivatele  a s jeho 

opr á vn ěn ími. Server nem á  žá dn ý  spole č n ý  servisn í úč et.  

• Data jsou kompletn ě  ulo žen á  v cloudu a stahuj í se na b á zi p ří stupov ý ch pr á v  (syst ém 

ov ěř ovac ích token ů ). 

o Webov á  aplikace neumo žň uje u ž ivatel ů m p řím ý  p řístup do datab á ze.  

o P řístupov é  tokeny k API nikdy neopou š tě jí aplika č n í server  a do prohl íž eč e se 

nedostanou.  

o P řihla šovac í relace je vedena zabezpe č enou cookie, kterou nelze čí st skriptem 

(HttpOnly). Relace kon čí  po 30 minut á ch ne č innosti, nejpozd ě ji 12 hodin po 

p řihl áš en í. Platnost p řístupov ého tokenu ur č uje API Pay -Fair, aplika č n í server jej 

p řed vypr šen ím s á m obnovuje.  

o Po opakovan ém chybn ém hesle aplikace dal ší  pokusy do č asn ě  pozastav í. 

• Komunikace s backendem prob íh á  pomoc í API request ů . Aplika č n í server vol á  API 

p římo v r á mci t ého ž  serveru, jinak v ýhradn ě  p řes HTTPS.  

o Komunikace mezi prohl íž eč em a aplika č n ím serverem prob íh á  skrze 

zabezpe č en é  š ifrovan é  spojen í na b á zi HTTPS protokolu . 

o Webov á  aplikace nevol á  z prohl íž eč e žá dn é  extern í slu žby t řet ích stran, p ísma a 

ikony jsou sou čá st í aplikace.  

• Excelov é  soubory (XLSX, XLS) se zpracov á vaj í na serveru v odd ě len ém procesu s limitem 

č asu a pam ě ti, soubory CSV v hlavn ím procesu aplikace s omezen ím velikosti. Chybn ý  

soubor aplikace odm ítne s popisem, co opravit.  

• Technick é  chyby aplikace se zaznamen á vaj í do monitorovac ího n á stroje 

provozovan ého v EU (N ěmecko). Zaznamen á vá  se jen technick ý  popis chyby (typ, 

str á nka, verze aplikace, typ prohl íž eč e). Obsah formul ářů , soubory, cookies ani IP adresa 

u ž ivatele se nezaz namenávají; osobní a mzdová data aplikace ze záznamu odstraňuje.  

Volitelný AI modul  

V rámci snahy o maximální automatizaci a úsporu času na straně klienta nabízíme k využití náš 

volitelný, automatizační AI modul integrovaný přímo ve webové aplikaci. Tento modul 

pomáhá zejména se zařazením pozic klienta do připraveného katalogu.  

V rámci tohoto modulu využíváme zabezpečené služby třetích stran, které uvádíme níže. Do 

těchto služeb nikdy neposíláme žádná citlivá data , pracujeme pouze se základními 

informacemi, které nemají povahu osobních informací.  

• Vyu ží vá me jazykov é  modely (ChatGPT z rodiny GPT4 a vy šší ) od OpenAI ve firemn í API 

verzi ( nevyu ží v á  se pro tr é nov á n í a anal ý zu dat : https://trust.openai.com/).  

o Do tohoto modelu nikdy nepos ílá me žá dn á  citliv á  data – pracujeme pouze se 

zá kladn ími informacemi viz n íž e a d á le ji ž  jen s v ýstupy, kter é  t ímto zp ů sobem 

vytv áří me.  

o Vol á n í AI prob íh á  výhradn ě  z aplika č n ího serveru, nikdy z prohl íž e č e. 

o V šechna data, kter á  pou ží vá me pro pot řeby AI dok áž eme jednozna č n ě  

identifikovat – abyste m ě li p řehled, jak é  informace odch á z í. 

▪ Název pozice  

▪ Název organizačních jednotek  
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▪ Odvětví organizace (hodnota z katalogu)  

▪ Funkce pozice zadaná uživatelem (volitelné) a volitelný text popisu 

pozice (pokud tyto informace klient nahraje)  

▪ Struktura organizace: název nadřízené pozice, názvy pozic na stejné 

úrovni a podřízených pozic a jejich počty  
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