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1 JAKE RESENI VYUZIVAME
Pro realizaci pruzkumu vyuzivdme datovou platformu Rubik od nasi partnerské

spolecnosti Vissto s.r.o. Na této strance naleznete popis této platformy, technickou a
bezpecnostni specifikaci celého reseni.

Rubik predstavuje unikatni reseni, které kombinuje MS Excel jako nastroj pro
snadnou a rychlou Upravu dat s cloudovym databazovym Ulozistém, které dokdaze
data ihned synchronizovat mezi libovolny pocet uzivatell na strané klienta a
zabezpedit je pomoci uZivatelskych pristupt a roli. Diky tomu umoznuje tato
platforma vyuZzivat veskeré vyhody nejrozsitenéjsi aplikace pro praci s daty MS Excel
(funkce, analytické moznosti, jednoduchost, prehlednost), ale zaroven odstranuje
vsechna jeho omezeni (sdilenf a synchronizace dat mezi vice uzivateli, zabezpeceni
konkrétnich zdznamud na Urovni radku ¢i tabulek, vypocetni vykon v pripadé
rozsahlych kalkulaci). Zddnda data nebudete v pribéhu tohoto priizkumu posilat
mailem, vSe budete nahravat prostrednictvim tohoto zabezpeceného nastroje.

2 TECHNICKE POZADAVKY NA PROVOZ SYSTEMU

Pro Uspésny a bezproblémovy chod tohoto systému je potreba zajistit na strané
klienta:

e 0OS Windows s MS Excel verze MS Excel 365 (jiné verze MS Excel k ovéren)

e Povolend makra (Ize navazat na Code-Sign certificate)

eV pripde, ze nelze zajistit, mizeme pro Vas pripravit virtualni stanici (PC), ke
které se Ize pripojit vzdalené. V pripadé zajmu nas nevahejte kontaktovat

Vice podrobnosti je rozepsano v odstavcich nize.

3 ARCHITEKTURA A ZABEZPECEN| RUBIK

Z pohledu softwarové architektury se Rubik déli na frontend (soubor MS Excel na
zarizeni klienta) a backend (kolekce propojenych cloudovych sluzeb v ramci jednoho
poskytovatele).

31 Backend - databazové rozhrani

e Infrastruktura je kompletné hostovdna v certifikovaném cloudovém prostredi
spoleCnosti Microsoft Azure.
o Toto prostredi je vybaveno robustni ochranou proti rznym typdm
kybernetickych Utokd a Utocnych vzort chovani.
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o Veskeré nase infrastrukturni a aplikacni komponenty jsou situovany v
ramci EU v nizozemském datacentru (West Europe), abychom zajistili
soulad s GDPR smérnici. Z bezpecnostnich ddvodu spolecnost Azure
nezverejruje presné geografické lokace svych datovych center.

e Klientskd data jsou ukladana v zabezpecené a spravované databazi
("managed database").

o Toto reseni nabizi automatizované zalohovani a funkci Point-in-Time
Restore (PITR), ktera umoznuje obnovu dat v ¢asovém horizontu 7
dnu.

o Veskerd manipulace s daty formou cteni, zapisu, aktualizace ¢i mazani
(CRUD) probiha vyhradné uvnitr samotné databaze, bez nutnosti
volani externich sluzeb ¢i aplikaci tretich stran.

e Komunikace mezi frontendem a backendem probiha pres Sifrované HTTPS
spojeni.

o Primy pristup k datim v DB neni nikdy pro klienty mozny, pouze
pomoci frontend Rubik, ktery data stahuje na bazi pristupovych prav
skrze API.

e Komunikace mezi API endpointem a DB probihd pouze pres privatni virtualnf
sit (VPQ).

o Vrdmci autentizace vyuzivame validac¢ni pristupové tokeny (JWT),
které uzivatel dostava pri kazdém prihlaseni do aplikace.

o Z duvodu bezpecnosti maji vydané tokeny nastavenou ¢asovou
expiraci.

e Hesla uzivatelt ukldddme pouze v Sifrované podobé - ulozeni v neSifrované
podobé neni mozné.
e O fizeni pristupt uzivatell se staraji ovérené interni RBAC mechanismy.
o Pristupy ridime na bazi pristupovych prav a skupin na drovni
jednotlivych business objektd/tabulek i konkrétnich radkd pomoci RLS.
e Z ddvodu bezpecnosti jsou klientska data vzdy ukladdna do striktné
separovanych schémat v rdmci databdzového systému.
e Cloudovd infrastruktura poskytuje moznost Skalovani vypocetnich zdrojd pri
vypocetni ¢i datové zatéezi.
e Vramdi prizkumu Pay-Fair muze klient do systému nahrati
pseudonymizovana data.

o Nahravani osobnich informaci (jméno, prijmeni) je Cisté volitelné a

slouzi pouze pro snazsi orientaci v pripravenych reportech.

3.2 Frontend - Excelovy nastroj

e Uzivatelské rozhrani pro praci s daty je integrovano primo v aplikaci MS Excel.
o Kompatibilita je optimalizovana pro OS Windows a verze MS Excel 365.
o Kompatibilitu s jinymi verzemi MS Office Ize oveérit na vyzadani.

e \V nastroji je pripraveno kompletni  klikatelné” uZivatelské rozhrani.
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o UzZivatel nepotrebuje mit zddné dovednosti s praci v Excelu - vse je
pfipraveno a plné automatizovano.
o Uzivatel vse ovlada pomoci uzivatelskych tlacitek a rozhrant.
e Pro préaci s nastrojem je nutné zajistit povoleni VBA maker.
o Povoleni maker Ize navazat mj. na nds Code-Sign certifikat.

e Datajsou kompletné uloZzena v cloudu a stahuji se na bazi pristupovych prav

(systém oéerovacich tokenu).
o Zadny uZivatel nemad primy ptistup do databaze.
o Data lze stahovat z databaze az na zakladé dspésného loginu.

e Komunikace s backendem probihd pomoci API requestu.

o Komunikace s databdzi probiha skrze zabezpecené Sifrované spojeni na
bazi HTTPS protokolu.

e V pripadé, Ze klient nebude mit moznost zajistit odpovidajici OS, verzi Excelu
nebo povoleni maker, mizeme pro néj zridit virtualni stanici (PC), ke které se
muze pripojit pomoci sluzby vzdaleného pripojeni (Remote Desktop -
app/browser).

o Tuto moznost nabizime za priplatek a je nutné se nejprve domluvit na
presném rozsahu a moznostech. V pripadé zajmu nds nevahejte
kontaktovat

3.3 Volitelny Al modul

V ramci snahy o maximalni automatizaci a Usporu ¢asu na strané klienta nabizime k
vyuziti nas volitelny, automatizacni Al modul integrovany prfimo v Excelovém
nastroji Rubik. Tento modul pomaha zejména se zarazenim pozic klienta do
pripraveného katalogu.

V rdmci tohoto modulu vyuzivame zabezpecené sluzby tretich stran, které uvadime
nize. Do téchto sluzeb nikdy neposilame zadna citlivd data, pracujeme pouze se
zakladnimi informacemi, které nemaji povahu osobnich informaci.

e VyuZivdme jazykové modely (ChatGPT, GPT4,...) od OpenAl ve firemni API
verzi (nevyuziva se pro trénovani a analyzu dat: https://trust.openai.com/).

o Do tohoto modelu nikdy neposilame zadna citliva data — pracujeme
pouze se zakladnimi informacemi viz nize a dale jiz jen s vystupy, které
timto zpusobem vytvarime.

o Vsechna data, kterd pouzivdame pro potreby Al dokdZzeme jednoznacné
identifikovat — abyste méli prehled, jaké informace odchazi.

= N3azev pozice
= Nazev organizacnich jednotek
= Z3akladni popisem organizace
e Pro automatizované preklady dat vyuZzivdme DeepL API Pro, splfiujici nejvyssi
bezpecnostni normy (TLS encryption a okamzZité mazani preloZzenych dat:
https://www.deepl.com/cs/pro-data-security/)
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